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Naslov: Varnost brezzˇicˇnih omrezˇij
Avtor: Marko Jenko
V diplomskem delu obravnavamo varnost, penetracijsko testiranje in razlicˇne
tipe napadov na brezzˇicˇna omrezˇja. Teoreticˇno se seznanimo s podrocˇjem
brezzˇicˇnih omrezˇij, varnostnimi mehanizmi in najbolj uporabljenimi varno-
stnimi standardi.
V nadaljevanju sistematicˇno pregledamo podrocˇje penetracijskega testi-
ranja. Razdelimo penetracijsko testiranje na tipe in razlicˇne metodologije.
Pojasnimo naloge izvajalca in narocˇnika penetracijskega testiranja. Opiˇsemo
potek izvajanja penetracijskega testiranja z metodologijo NIST na ciljnem
sistemu in brezzˇicˇnem omrezˇju.
Nato se osredotocˇimo na znane napade na brezzˇicˇnih omrezˇjih. Spoznamo
ranljivosti, ki omogocˇajo njihovo izvajanje. Napade tudi prakticˇno izvedemo
na lastnih napravah.
Kljucˇne besede: brezzˇicˇno omrezˇje, varnostni mehanizmi, penetracijsko
testiranje, napadi na brezzˇicˇna omrezˇja, varnost.
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In this thesis we deal with security, penetration testing and different types
of attacks on wireless networks. We theoretically familiarize with the field of
wireless networks, security mechanisms and the most used security standards.
Then we systematically overview the field of penetration testing. We
divide the penetration testing on types and different methodologies. We
explain the tasks of the provider and the subscriber in penetration testing.
Description of the process of conducting the penetration testing is made using
NIST methodology on the target system and wireless network.
Then we focus our attention on known attacks on wireless networks. We
learn about the theoretical part of security authentication and the vulnera-
bilities of wireless networks. The attacks are also practically executed on our
own devices.
Keywords: wireless network, security mechanisms, penetration testing,
wireless network attacks, security.
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Uvod
V danasˇnjem cˇasu nas brezzˇicˇna omrezˇja obkrozˇajo na vsakem koraku. Za-
radi svoje enostavnosti so popularna, vendar pa so varnostno tvegana in
predstavljajo izziv za kontrolo in omejitev dostopa nepooblasˇcˇenim osebam.
V preteklosti se je priblizˇno polovica uporabnikov zanasˇala na privzeto nasta-
vitev varnosti dostopne tocˇke, ali pa ni bila zainteresirana oz. ni imela znanja
za nastavitev pomembnih varnostnih parametrov dostopne tocˇke[10, 13, 17].
Ozavesˇcˇanje in izboljˇsanje tehnicˇnih vesˇcˇin uporabnikov sta pripomogla, da
se je stopnja slabo zavarovanih dostopnih tocˇk zmanjˇsala na okoli dvajset
odstotkov[12]. Poleg splosˇno znanega prehoda iz avtentikacije WEP na naj-
novejˇso avtentikacijo WPA2 se je povecˇala tudi uporaba dodatnih varnostnih
mehanizmov, predvsem skrivanja imena omrezˇja[12].
Razlog za vecˇje sˇtevilo nezasˇcˇitenih dostopnih tocˇk v preteklosti je bilo
nepoznavanje tehnologije v kombinaciji s slabo nacˇrtovanimi vmesniki, ki
so povprecˇnim uporabnikom otezˇili zmozˇnost razumevanja nastavitev kon-
figuracije dostopne tocˇke in pripomogli k slabsˇi konfiguraciji [19]. Sˇtudija
je pokazala, da so uporabniki pri vmesnikih, ki bolj nazorno prikazˇejo tre-
nutno stanje varnosti, bili pripravljeni nastaviti vecˇji nivo zasˇcˇite dostopne
tocˇke[19].
Menjava zastarelega avtentikacijskega protokola WEP na WPA/WPA2
je pripomogla k trenutno viˇsji stopnji varnosti dostopnih tocˇk.
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Napredki v tehnologiji, sprejem novih brezzˇicˇnih standardov so skozi leta
uporabnike spodbujali v nadgradnjo in nakup nove mrezˇne opreme. Nova
oprema omogocˇa uporabo najnovejˇse funkcionalnosti z izboljˇsavo varnosti,
vendar sˇe vedno ne more zagotoviti popolne varnosti pred potencialnim napa-
dalcem in garancije, da bo uporabnik ustrezno spremenil privzete nastavitve
na dostopni tocˇki.
Da bi razumeli tveganja in varnostne pomanjkljivosti slabsˇe zavarovanih
dostopnih tocˇk, moramo poznati razmiˇsljanje napadalca. Napadalec se bo
ravnal po metodologiji penetracijskega testiranja, ali pa bo nakljucˇno izbiral
dostopno tocˇko, glede na nivo varnosti dostopne tocˇke. Poskusˇal bo uspesˇno
izvesti napad preko cˇasovno najmanj zahtevne poti.
Na podrocˇju varnosti so desetletja stare ranljivosti brezzˇicˇnih omrezˇij in
dostopnost orodij zˇe splosˇno znane, zato se bomo usmerili na napade, ki so
trenutno aktualni za vecˇino dostopnih tocˇk.
Poglavje 2
Brezzˇicˇna omrezˇja
Organizacija IEEE je leta 1997 izdala prvi brezzˇicˇni standard 802.11, ki je de-
finiral uporabo CSMA/CA metode za dostop do medija[8]. Dolocˇal je specifi-
kacije za najnizˇja nivoja ISO/OSI modela in sicer fizicˇnega in povezavnega[8].
Od izdaje prvega brezzˇicˇnega standarda je organizacija IEEE izdala veliko
novih brezzˇicˇnih protokolov, ki so nasledniki prvega protokola. Trenutno
najbolj popularna brezzˇicˇna protokola sta protokol g in protokol n. Neka-
tere najnovejˇse dostopne tocˇke zˇe omogocˇajo uporabo trenutno najnovejˇsega
protokola ad, ki teoreticˇno omogocˇa hitrost do 6,75 Gbit/s.
Zˇicˇna omrezˇja imajo dostop do medija prenosa fizicˇno omejen, medtem
ko pri brezzˇicˇnih omrezˇjih lahko kdorkoli v dosegu oddajanja dostopne tocˇke
prislusˇkuje podatkovnemu prometu in ima mozˇnost dostopa do medija pre-
nosa.
Brezzˇicˇna omrezˇja se razlikujejo glede na infrastrukturni ali ad-hoc nacˇin
delovanja. Z razvojem tehnologije so postala vse bolj razsˇirjena, kar je po-
sledicˇno pomenilo pojav novih grozˇenj in napadov. Tocˇne informacije o
sˇtevilu vseh brezzˇicˇnih omrezˇij ne moremo pridobiti, imamo pa podatke o
priblizˇnem sˇtevilu brezzˇicˇnih omrezˇij po svetu. Na spletu obstaja orodje
WiGLE[2], s pomocˇjo katerega uporabniki po celem svetu delijo informa-
cije o blizˇnjih brezzˇicˇnih omrezˇjih. Trenutno imajo zbrane podatke o okoli
287 milijonov unikatnih brezzˇicˇnih omrezˇij, kar je priblizˇna ocena o sˇtevilu
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brezzˇicˇnih omrezˇij v razvitih delih sveta.
Od zacˇetka uporabe in razvoja brezzˇicˇnih omrezˇij ni bilo veliko pou-
darka na podrocˇju varnosti. Z narasˇcˇanjem sˇtevila uporabnikov in brezzˇicˇnih
omrezˇij je bila z namenom zagotovitve najboljˇse uporabniˇske izkusˇnje ne
glede na proizvajalca brezzˇicˇne naprave ustanovljena mednarodna neprofi-
tna organizacija Wi-Fi Alliance1. Organizacija Wi-Fi Alliance je zadolzˇena za
promocijo in vpeljavo brezzˇicˇne tehnologije, certifikacijo ustreznosti brezzˇicˇnih
naprav in sprejetje ustreznih brezzˇicˇnih standardov.
Z namenom izboljˇsanja zaupnosti prenosa podatkov je sprejela varnostni
protokol WEP, za katerega se je leta 2001 izkazalo, da uporablja sˇifrirni al-
goritem RC4, ki zˇe v principu delovanja vsebuje ranljivosti[9]. Kmalu po
razkritju ranljivosti, so se pojavila orodja, ki so izkoristila ranljivosti za hitro
pridobitev gesla brezzˇicˇnega omrezˇja zavarovanega z WEP varnostni proto-
kol. Organizacija Wi-Fi Alliance je bila prisiljena ukrepati in pripraviti nov
varnostni protokol, ki ne bo vseboval odkritih ranljivosti.
Leta 2003 so predstavili varnostni protokol WPA[3] in leto kasneje sˇe bolj
varnostno zmogljiv protokol WPA2.
Opozorila in objavljene raziskave o nevarnosti uporabe zastarelega varno-
stnega protokola WEP[20] in javno znana orodja za hitro izvedbo napada na
brezzˇicˇno omrezˇje z varnostnim protokolom WEP so prepricˇala uporabnike,
da je trend uporabe varnostnega protokola WEP zacˇel upadati. Leta 2006 so
pri organizaciji Wi-Fi Alliance sprejeli sklep2, ki dolocˇa, da morajo vse no-
vejˇse brezzˇicˇne naprave podpirati funkcionalnost WPA2, cˇe zˇelijo pridobiti
uraden certifikat Wi-Fi.
V zadnjih letih je na podlagi razlicˇnih raziskav[12, 13] uporaba brezzˇicˇnega
standarda WEP z okoli 7 % uporabnikov padla na manj kot procent upo-
rabnikov, kar pomeni, da ga je tezˇko zaslediti oz. se skoraj ne uporablja
vecˇ.
1http://www.wi-fi.org/who-we-are
2http://www.wi-fi.org/news-events/newsroom/wpa2-security-now-mandatory-for-wi-
fi-certified-products
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2.1 Nabor standardov IEEE 802.11
Organizacija IEEE je razdeljena na vecˇ razlicˇnih skupin oz. komitejev. Nabor
standardov IEEE 802.11 je bil razvit s strani komiteja skupine sˇtevilka 11, ki
je zadolzˇena za razvoj brezzˇicˇnega LAN omrezˇja. Definiral je hitrosti prenosa
1Mbit/s in 2Mbit/s[8]. Poleg tega je za prenos preko radijskih frekvenc
predvideval tudi mozˇnost uporabe infrardecˇe svetlobe[8].
Od prvega protokola 802.11 je bilo izdanih veliko novih protokolov. Tre-
nutno najbolj popularna protokola sta 802.11g in 802.11n.
Pregled trenutno aktualnih protokolov prikazuje spodnja tabela.
Tabela 2.1: Trenutno aktualni standardi
Standard Frekvenca Sˇirira kanala Najviˇsja hitrost
IEEE 802.11ac 5 Ghz 20 MHz, 40
MHz, 80 MHz
in 160 MHz
2 Gbit/s
IEEE 802.11ad 60 Ghz 2160 Mhz 7 Gbit/s
IEEE 802.11ah 900 Mhz 1MHz, 2 MHz,
4 MHz, 8 MHz
in 16 MHz
78 Mbit/s
IEEE 802.11g 2,4 Ghz 20 MHz 54 Mbit/s
IEEE 802.11n 2,4 Ghz in 5
Ghz
20 MHz in 40
MHz
600 Mbit/s
Med uporabniki trenutno poteka prehod na nova protokola 802.11ac in 802.11ad.
Namenjena sta predvsem za viˇsjo prepustnost (angl. Throughput) in opti-
mizacijo delovanja brezzˇicˇnega omrezˇja z namenom podpore vecˇgigabitnih
hitrosti.
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Protokol 802.11ah je bil razvit z namenom povezovanja pametnih naprav
v brezzˇicˇno omrezˇje. Uporablja manjˇso frekvenco v primerjavi z drugimi
protokoli, kar omogocˇa pokritje vecˇjega obmocˇja pri oddajanju.
2.2 Brezzˇicˇna nacˇina delovanja omrezˇja
Poznamo dva nacˇina delovanja brezzˇicˇnega omrezˇja:
• Ad-Hoc,
• infrastrukturni.
Pri Ad-Hoc nacˇinu naprave med sabo komunicirajo direktno, brez uporabe
dostopnih tocˇk. V infrastrukturnem nacˇinu pa naprave komunicirajo preko
dostopne tocˇke, ki je povezana v distribucijski sistem, tipicˇno zˇicˇni del omrezˇja.
Ad-Hoc nacˇin delovanja omrezˇja se pri domacˇih uporabnikih redko upora-
blja, kar kazˇe sˇtudija analize uporabe dostopnih tocˇk, kjer je uporaba manjˇsa
kot desetina odstotka[12]. V diplomskem delu se bomo osredotocˇili na infra-
strukturni nacˇin delovanja omrezˇja.
2.3 Frekvence in kanali
Brezzˇicˇna omrezˇja delujejo na razlicˇnih frekvencah. Najbolj aktualni stan-
dardi, ki smo jih pogledali v tabeli 2.1 uporabljajo frekvence 2,4 Ghz, 5 Ghz
in 60 Ghz. Frekvence so razdeljene na frekvencˇna obmocˇja, ki so razdeljena
na kanale. Kanali so lahko razlicˇno sˇiroki glede na posamezni standard.
Primer razporeditve kanalov na frekvencˇnem obmocˇju prikazuje slika 2.1.
Vidimo, da je 2,4 Ghz frekvencˇni prostor razdeljen na 14 kanalov. Vsak kanal
ima sˇirino 22 MHz.
Za primerjavo je na sliki 2.2 prikazana razdelitev kanalov standarda IEEE
802.11ac glede na razlicˇno sˇirino kanala.
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Slika 2.1: Prikaz razporeditve kanalov na 2,4 GHz frekvencˇnem obmocˇju[1]
Slika 2.2: Prikaz razdelitve kanalov glede na razlicˇno sˇirino kanala pri stan-
dardu IEEE 802.11ac[14]
2.4 Zgradba okvirja
V brezzˇicˇnih omrezˇjih se za oddajanje in sprejemanje uporabljajo okvirji.
Njihova zgradba se razlikuje glede na uporabljeni protokol. Novi standardi
v brezzˇicˇnih omrezˇjih imajo lahko zaradi optimizacije definirano uporabo
manjˇsega sˇtevila polj v primerjavi s standardom IEEE 802.11. Na spodnji
sliki vidimo primer zgradbe okvirja standarda IEEE 802.11-2012.
Slika 2.3: Prikaz zgradbe okvirja standarda IEEE 802.11-2012[5]
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Okvir je sestavljen iz vecˇ polj:
• Frame Control,
• Duration/ID,
• Address 1-4,
• Sequence Control,
• QoS Control
• HT Control,
• Frame Body,
• FCS
Prva tri polja in zadnje polje so prisotni v vseh okvirjih. Dolocˇajo
osnovne informacije o okvirju, naslovniku, posˇiljatelju in preverjanju veljav-
nosti okvirja. Ostala polja so prisotna pri dolocˇenih vrstah okvirja.
2.5 Vrste okvirjev
V brezzˇicˇnih omrezˇjih poznamo vecˇ vrst okvirjev:
1. upravljalski,
2. podatkovni,
3. kontrolni.
Vsako vrsto okvirjev bomo obravnavali posebej.
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Upravljalski okvirji
Skrbijo za vzpostavitev in vzdrzˇevanje komunikacij v brezzˇicˇnih omrezˇjih.
Delijo se na podvrste:
• Beacon, dostopna tocˇka periodicˇno posˇilja z namenom informiranja na-
prav v dosegu oddajanja o svojem obstoju in lastnostih.
• Probe Request, naprava ga posˇlje dostopni tocˇki z namenom pridobi-
vanja dodatnih informacij.
• Probe Response, dostopna tocˇka posˇlje dodatne informacije napravi.
• Authentication, uporaba v postopku avtentikacije naprave na dostopno
tocˇko.
• Association Request, za pricˇetek postopka asociacije naprave na dosto-
pno tocˇko.
• Association Response, za informiranje naprave o uspesˇnosti asociacije
s strani dostopne tocˇke.
• Deauthentication, naprava zahteva prekinitev vseh povezav z dostopno
tocˇko.
• Disassociation, za prekinitev asociacije z napravo.
• Reassociation Request, uporabi naprava v primeru prisotnosti nove do-
stopne tocˇke z boljˇsim signalom, ki je del istega brezzˇicˇnega omrezˇja.
• Reassociation Response, dostopna tocˇka obvesti napravo o uspesˇnosti
ponovne asociacije.
Podatkovni okvirji
Se uporabljajo za prenos podatkov.
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Kontrolni okvirji
Se uporabljajo za kontrolo dostopa do brezzˇicˇnega medija.
Delijo se na tri podvrste:
• CTS (Clear to Send),
• RTS (Request to Send),
• ACK (Acknowledgement),
2.6 Postopki za pridruzˇitev naprave v brezzˇicˇno
omrezˇje
Naprava, ki zˇeli postati del brezzˇicˇnega omrezˇja sledi postopku, ki je sesta-
vljen iz vecˇ korakov.
Na zacˇetku dostopna tocˇka oddaja upravljalske okvirje beacon. S tem
naslavlja potencialne naprave, ki bi se zˇeleli povezati.
Naprava, ki se zˇeli povezati na dostopno tocˇko posˇlje zahtevo probe re-
quest dostopni tocˇki z namenom pridobivanja dodatnih informacij in dolocˇitve
zmozˇnosti brezzˇicˇnega omrezˇja. Dostopna tocˇka odgovori s probe response.
V primeru uspesˇnega odgovora se zacˇne postopek avtentikacije med do-
stopno tocˇko in napravo. Pri nezasˇcˇitenih brezzˇicˇnih omrezˇjih ni postopka
avtentikacije, medtem ko pri zasˇcˇitenih brezzˇicˇnih omrezˇjih postopek je in se
imenuje sˇtirikratno rokovanje.
V naslednjem koraku naprava sprozˇi postopek asociacije z dostopne tocˇke.
Z uspesˇno asociacijo postane del brezzˇicˇnega omrezˇja.
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2.7 Varnostni mehanizmi
Varnostni mehanizmi so namenjeni, da povecˇajo stopnjo zasˇcˇite brezzˇicˇnih
omrezˇij. Vse dostopne tocˇke ne podpirajo vseh varnostnih mehanizmov.
Uporaba varnostnih mehanizmov ni obvezna, vendar je priporocˇljiva.
Tipicˇni varnostni mehanizmi:
• uporaba sˇifriranja,
• skrivanje imena omrezˇja,
• uporaba filtriranja fizicˇnih naslovov naprav,
• staticˇno naslavljanje IP naslovov naprav,
• uporaba sistema za detekcijo in preprecˇitev,
• uporaba VPN.
Uporaba sˇifriranja
Sˇifriranje uporabljamo za zagotovitev zasebnosti, integritete in verodostoj-
nosti prenosa podatkov. Izbiramo lahko med razlicˇnimi varnostnimi stan-
dardi, ki uporabljajo razlicˇne vrste sˇifriranja. Priporocˇljiva je uporaba naj-
novejˇsega varnostnega standarda WPA2, saj starejˇsa varnostna standarda
WEP in WPA vsebujeta ranljivosti v implementaciji in predstavljata vecˇje
varnostno tveganje pri uporabi.
Skrivanje imena omrezˇja
Varnostni mehanizem omogocˇa skrivanje imena omrezˇja pri oddajanju infor-
macij o svojemu obstoju potencialnim uporabnikom.
Napadalec bo uspesˇno pridobil ime skritega omrezˇja z zajemom vzposta-
vitve pogovora med obstojecˇim brezzˇicˇnim uporabnikom in dostopno tocˇko.
Funkcionalnost skrivanja imena omrezˇja ne pripomore k varnosti omrezˇja,
vendar lahko da vtis lazˇnega obcˇutka viˇsje stopnje varnosti.
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Uporaba funkcionalnosti skrivanja imena omrezˇja se v zadnjih letih povecˇuje.
V nedavni raziskavi o uporabljeni varnosti brezzˇicˇnih omrezˇij v mestu Auckland
v Novi Zelandiji je varnostni mehanizem skrivanja imena omrezˇja uporabljalo
okoli 25 % dostopnih tocˇk, kar predstavlja viˇsjo vrednost, kot v preteklih
sˇtudijah[12].
Filtiranje fizicˇnih naslovov naprav
Varnostni mehanizem omogocˇa definiranje pravice dostopa fizicˇnih naslovov
naprav do dostopne tocˇke. Uporabniki imajo mozˇnost omejiti dostop do
brezzˇicˇnega omrezˇja na lastne naprave z vnosom fizicˇnih naslovov naprav.
Napadalec mora za mozˇnost asociacije na dostopno tocˇko virtualno spre-
meniti fizicˇni naslov svoje naprave na fizicˇen naslov uporabnikove naprave,
ki ima pravice za dostop do dostopne tocˇke. V primeru neaktivnih uporab-
nikovih naprav, ima napadalec tudi mozˇnost testiranja vseh mozˇnih fizicˇnih
naslovov naprave z namenom najdbe fizicˇnega naslova s pravico do dostopa.
Staticˇna nastavitev IP naslovov naprav
Dostopna tocˇka lahko dodeli dinamicˇni IP naslov napravi s pomocˇjo protokola
DHCP, ali pa staticˇni IP na podlagi konfiguracije. Staticˇna nastavitev IP
naslovov za vecˇ uporabnikov ni zazˇeljena, saj predstavlja dodatno delo.
Napadalca pri povezovanju na dostopno tocˇko, ki zahteva uporabo staticˇne
nastavitve prisilimo, da mora s prislusˇkovanjem ugotoviti veljaven IP naslov,
ki ga lahko uporabi za dostop do brezzˇicˇnega omrezˇja.
Uporaba sistema za detekcijo in preprecˇitev
V podjetjih in organizacijah dostop do omrezˇja nepooblasˇcˇenim osebam pred-
stavlja viˇsjo stopnjo tveganja kot doma. Za boljˇsi pregled in preprecˇitvijo
potencialnih grozˇenj brezzˇicˇnih omrezˇij lahko podjetja uporabljajo sistem
za detekcijo in preprecˇitev, ki ima naziv WIDPS3. Ti sistemi spremljajo
3angl. Wireless Intrusion Detection Prevention System
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brezzˇicˇni prenos podatkov in analizirajo njihovo vsebino z namenom odkritja
sumljivega prenosa podatkov[15]. Omogocˇajo detekcijo znanih brezzˇicˇnih na-
padov, napacˇno konfiguracijo in neuposˇtevanje varnostne politike na nivoju
brezzˇicˇnega protokola.
Za delovanje uporabijo brezzˇicˇne senzorje, ki so lahko samostojni, ali pa
so zˇe implementirani na dostopni tocˇki ali stikalu[15]. Glede na velikost
brezzˇicˇnega omrezˇja in sˇtevila dostopnih tocˇk ni vedno smiselno vzpostaviti
sistem, saj je cena lahko previsoka.
Naprave, ki podpirajo detekcijo in preprecˇitev zaradi svoje cene niso smi-
selne za uporabo pri domacˇih uporabnikih.
Uporaba VPN
Z VPN strezˇnikom za dostopno tocˇko lahko uporabnikom omogocˇimo, da se
aventicirajo in dodatno sˇifrirajo komunikacijo z uporabo VPN[18].
Uporabnik lahko tako z uporabo VPN tehnologije dodatno zasˇcˇiti svoje
podatke med prenosom z vzpostavitvijo tunela, preko katerega poteka ves
promet.
2.7.1 Primerjava varnostnih mehanizmov
Pri pregledu varnostnih mehanizmov smo ugotovili, da veliko varnostnih me-
hanizmov potencialnemu napadalcu ne predstavlja izziva, uporabnik pa lahko
pridobi lazˇen vtis o vecˇji varnosti brezzˇicˇnega omrezˇja.
Z uporabo sistema za detekcijo in preprecˇitev uspesˇno implementiramo
dodaten nivo varnosti, ki nas opozori in preprecˇi izvajanje neposrednih grozˇenj,
vendar ni namenjen domacˇim uporabnikom in se cenovno splacˇa vecˇjim pod-
jetjem oz. organizacijam.
Prav tako je uporaba VPN priporocˇljiva, vendar v osnovi za podjetja in
organizacije.
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2.8 Zaupnost prenosa podatkov
Pri brezzˇicˇnih omrezˇjih zaradi prenosa podatkov preko radijskih valov tezˇko
preprecˇimo prislusˇkovanje in posledicˇno zajemanje podatkov osebam, ki se
nahajajo v fizicˇni blizˇini oddajanja dostopne tocˇke.
Uporabnik lahko sam poskrbi za dodatno sˇifriranje s pomocˇjo VPN, ven-
dar je priporocˇljivo, da tudi upravljalec brezzˇicˇnega omrezˇja predhodno za-
varuje brezzˇicˇno omrezˇje z uporabo najnovejˇsega varnostnega protokola in
ustrezno avtentikacijo.
2.8.1 Nezasˇcˇitena brezzˇicˇna omrezˇja
Za uporabo nezasˇcˇitenega brezzˇicˇnega omrezˇja se uporabniku ni treba avten-
ticirati. Nezasˇcˇitena brezzˇicˇna omrezˇja tudi ne uporabljajo sˇifriranja prenosa
podatkov.
Posledicˇno ne moremo zagotoviti integritete prenosa sporocˇil, saj bi upo-
rabnik lahko s prislusˇkovanjem prestregel in dekriptiral nasˇ prenos podatkov.
Pri nezasˇcˇitenih brezzˇicˇnih omrezˇjih za vsakega uporabnika velja, da
mora sam poskrbeti za dodatno varnost preko vzpostavite varnih kanalov
oz. dodatnega sˇifriranja podatkov in neuporabo protokolov, ki se prenasˇajo
v nesˇifrirani obliki (npr. HTTP, FTP, SMTP).
Uporaba tujega nezasˇcˇitenega brezzˇicˇnega omrezˇja zaradi nepoznavanja
in dvoma o kvalitetni konfiguraciji dostopne tocˇke predstavlja veliko tveganje.
2.8.2 Omrezˇje zasˇcˇiteno z WPA/WPA2
Standard IEEE 802.11i je dopolnitev originalnega standarda IEEE 802.11.
Opisuje zamenjavo zastarelega varnostnega standarda WEP z vpeljavo var-
nostnega standarda WPA in WPA2. V WPA varnostnem standardu se upo-
rablja varnostni protokol TKIP, medtem ko se pri WPA2 uporablja AES.
Varnostni standard WPA je sluzˇil kot vmesni varnostni standard pred
sprejemom WPA2 varnostnega standarda.
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Uporaba varnostnega standarda WPA ni priporocˇljiva, saj vsebuje ran-
ljivosti v implementaciji[21].
WPA in WPA2 omogocˇata dva nacˇina delovanja:
1. WPA/WPA2 Personal (WPA-PSK/WPA2-PSK): uporablja avtentika-
cijo z deljenim kljucˇem, ki si ga delijo vsi uporabniki omrezˇja,
2. WPA/WPA2 Enterprise: uporablja IEEE 802.1X standard in Radius
strezˇnik za avtentikacijo, avtorizacijo in nadzor porabe (angl. AAA).
Prvi nacˇin je namenjen za manjˇsa brezzˇicˇna omrezˇja, medtem ko je drugi
nacˇin namenjen za uporabo v podjetjih oz. organizacijah. Minimalna dolzˇina
gesla pri WPA/WPA2 je 8-mestno geslo, sestavljeno iz ASCII znakov. Vzpo-
stavitev povezave naprave na brezzˇicˇno omrezˇje poteka s pomocˇjo sˇtirikratnega
rokovanja z dostopno tocˇko.
Sˇtirikratno rokovanje pri WPA/WPA2 Personal
Postopek se zacˇne tako, da naprava in dostopna tocˇka vsaka zase generi-
rata nakljucˇno 32-bitno sˇtevilo imenovano Nonce. Na zacˇetku avtentikacije
dostopna tocˇka posˇlje svoje nakljucˇno sˇtevilo imenovano ANonce napravi.
Naprava uporabi obe nakljucˇni sˇtevili v kombinaciji s kljucˇem za osnovo pri
generiranju obojestranskega glavnega kljucˇa (angl. Pairwise Master Key) in
obojestranskega zacˇasnega kljucˇa (angl. Pairwise Transient Key).
V naslednjem koraku naprava uporabi del obojestranskega zacˇasnega
kljucˇa, da izracˇuna kodo integritete sporocˇila MIC (angl. Message Integrity
Code). Dostopni tocˇki posˇlje svoje nakljucˇno sˇtevilo imenovano SNonce in
kodo MIC. Dostopna tocˇka lahko primerja prejeto kodo MIC tako, da sama
pri sebi izracˇuna pravilno kodo MIC. Cˇe se kodi ujemata je naprava dokazala
dostopni tocˇki, da pozna geslo. Dostopna tocˇka nato sˇe enkrat posˇlje napravi
nakljucˇno sˇtevilo ANonce in kodo MIC.
V primeru uspesˇne avtentikacije naprava v zadnjem koraku posˇlje do-
stopni tocˇki prazno, vendar podpisano sporocˇilo MIC. Zdaj lahko opravi
asociacijo na dostopno tocˇko in postane del brezzˇicˇnega omrezˇja.
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Slika 2.4: Potek sˇtirikratnega rokovanja pri WPA2 Personal
2.9 Wi-Fi Protected Setup
Wi-Fi Protected Setup (WPS) je funkcionalnost, ki omogocˇa uporabnikom,
da se povezˇejo v brezzˇicˇno omrezˇje z 8-mestno PIN sˇtevilko, brez vnasˇanja
gesla omrezˇja.
Sˇtevilo WPS PIN je na zacˇetku nastavljeno na privzeto vrednost. Pri
privzeti vrednosti je zadnje mesto sˇtevila WPS PIN dolocˇeno na podlagi
algoritma kontrolne vsote prejˇsnjih sˇtevil (angl. checksum). Uporabnik ima
mozˇnost spremeniti privzeto sˇtevilo WPS PIN na drugo vrednost, pri cˇemer
mu ni potrebno vnesti zadnje mesto sˇtevila WPS PIN na podlagi vrednosti
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prejˇsnjih mest.
Prva specifikacija standarda WPS je bila razvita s strani mednarodne
organizacije Wi-fi Alliance in predstavljena leta 2007[4]. Cilj standarda je
bila poenostavitev nastavitev in upravljanja varnosti na dostopni tocˇki[4].
Proizvajalci omrezˇnih naprav so funkcionalnost zacˇeli vpeljevati leta 2007.
Postopoma je bila funkcionalnost dodana v vecˇino usmerjevalnikov.
Pri funkcionalnosti WPS protokol dolocˇa, da se preverjanje PIN sˇtevila
opravi v dveh korakih:
1. preverjanje leve polovice sˇtevila,
2. preverjanje desne polovice sˇtevila.
V primeru, da uporabnik ne spremeni privzetega sˇtevila WPS PIN, mora
napadalec preveriti do 10000 mozˇnih kombinacij sˇtevila na levi polovici in
do 1000 mozˇnih kombinacij sˇtevila na desni strani, saj uposˇteva samo sˇtevila
WPS PIN z veljavnim sˇtevilom na zadnjem mestu. V nasprotnem primeru
mora preveriti do 20000 kombinacij, da ugotovi pravilno sˇtevilo WPS PIN.
Slika 2.5: Nacˇina formata sˇtevila WPS PIN[6]
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Odkrite ranljivosti
Decembra leta 2011 je Stefan Viehbo¨ck razkril ranljivost delovanja funkci-
onalnosti WPS[22], ki je omogocˇala napadalcu preizkusiti vsa sˇtevila WPS
PIN in posledicˇno pridobiti pravega. S poznavanjem pravilnega sˇtevila WPS
PIN napadalec pridobi geslo omrezˇja, ne glede na njegovo dolzˇino in zahtev-
nost.
Kot odgovor na ranljivost so proizvajalci strojne opreme funkcionalno-
sti WPS dodali mozˇnost uporabe nove razlicˇice konfiguracijskega protokola
WSC4, ki omeji sˇtevilo poskusov napacˇnih sˇtevil WPS PIN in ima mozˇnost
preprecˇitve nadaljnih poskusov do ponovnega zagona naprave.
Leta 2014 je raziskovalec Dominique Bongard razkril dodatno ranljivost
standarda WPS v izvedbi nakljucˇnega generiranja AES kljucˇev pri nekate-
rih dostopnih tocˇkah[6]. Napadalcu omogocˇa, da sam pri sebi preizkusi vsa
mozˇna sˇtevila WPS PIN.
4https://www.wi-fi.org/download.php?file=/sites/default/files/private/wsc best practices v2 0 1.pdf
Poglavje 3
Penetracijsko testiranje
Penetracijsko testiranje je varnostno testiranje, ki poskusˇa ponazoriti realen
napad na sistem, aplikacijo ali omrezˇje z identificiranjem metod, potrebnih
za izogibanje varnostnih funkcij oz. mehanizmov[16].
V primeru izvajanja penetracijskega testiranja nad informacijskim siste-
mom poznamo definicijo1, ”S strani lastnika informacijskega sistema narocˇen
test vdora, v katerem se ugotavljajo pomanjkljivosti pri zagotavljanju infor-
macijske varnosti.”
Penetracijsko testiranje spada v sklop informacijskega varnostnega testi-
ranja. Cilji posameznega penetracijskega testiranja se dolocˇijo pred zacˇetkom
izvajanja testiranja.
Namen penetracijskega testiranja je simulirati resnicˇen napad na ciljni
sistem z izpolnitvijo koncˇnih ciljev, ki ponavadi obsega pridobitev dostopa
do ciljnega sistema mimo varnostnih mehanizmov.
Pri tem lahko ocenimo delovanje trenutnih varnostnih mehanizmov in
nivo znanja, ki ga mora izvajalec penetracijskega sistema imeti, da pridobi
dostop do sistema oz. aplikacije[16].
1http://www.mju.gov.si/fileadmin/mju.gov.si/pageuploads/JAVNA UPRAVA/DIES/IVPJU 01.pdf
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3.1 Tipi penetracijskega testiranja
Penetracijsko testiranje lahko izvajalec opravi interno, znotraj ciljnega sis-
tema, ali pa zunanje, zunaj ciljnega sistema. Penetracijsko testiranje ni
omejeno samo na tehnicˇni vidik izvajanja testiranja, ampak vsebuje tudi
testiranje varnosti fizicˇnega dostopa ciljnega sistema.
Poznamo tri tipe penetracijskega testiranja[7]:
• crna sˇkatla (angl. black-box): testiranje se izvaja brez predhodnega
znanja o ciljnem sistemu,
• bela sˇkatla (angl. white-box): testiranje se izvaja z celotno dokumen-
tacijo in podatki o ciljnem sistemu,
• siva sˇkatla (angl. gray-box): testiranje se izvaja z malo znanja o ciljnem
sistemu.
Najvecˇ cˇasa za izvedbo penetracijskega testiranja porabimo pri tipu cˇrne
sˇkatle, saj potrebujemo dodaten cˇas za pridobitev informacij o ciljnem sis-
temu.
3.2 Metodologija penetracijskega testiranja
Za pravilno in ucˇinkovito penetracijsko testiranje je dobro slediti vnaprej
dogovorjenim postopkom oz. fazam penetracijskega testiranja. Metodologija
vsebuje te faze z natancˇnim opisom oz. podrobnim nacˇrtom vsake posamezne
faze.
Obstaja veliko razlicˇnih vrst metodologije penetracijskega testiranja glede
na ciljni sistem, omrezˇje ali aplikacijo, ki jih povzemamo po[7]:
• Open Source Security Testing Methodology Manual (”OSSTMM”),
• The National Institute of Standards and Technology (”NIST”) Special
Publication 800-115,
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• Open Web Application Security Project (OWASP) Testing Guide,
• Penetration Testing Execution Standard,
• Penetration Testing Framework.
Vse nasˇtete metodologije razen metodologije NIST se uporabljajo pri pe-
netracijskem testiranju informacijskih sistemov in omrezˇjih. Metodologija
OWASP je namenjena za penetracijsko testiranje spletnih aplikacij.
Pred zacˇetkom izvajanja penetracijskega testiranja se moramo odlocˇiti za
tip metodologije in tudi med izvajanjem uposˇtevati postopke in korake, ki so
opredeljeni v specificˇni metodologiji.
V podpoglavju 3.7 si bomo pogledali primer korakov, ki jih bomo opre-
delili na podlagi NIST metodologije penetracijskega testiranja.
3.3 Narocˇnik penetracijskega testiranja
Narocˇnik penetracijskega sistema je podjetje oz. organizacija, ki v sklopu pre-
verjanja varnosti sistema, omrezˇja ali aplikacije narocˇi izvajanje zunanjemu
podjetju oz. organizaciji.
Izvajalec penetracijskega testiranja je po koncu izvedbe penetracijskega
testiranja narocˇniku dolzˇan predstaviti rezultate penetracijskega testiranja,
vkljucˇno s podatki, kaj je bilo testirano in na kaksˇen nacˇin. Izvajalec mora
narocˇnika opozoriti o obstoju morebitnih sledi izvajanja penetracijskega sis-
tema v izvedenem okolju.
3.4 Izvajalec penetracijskega testiranja
Izvajalec penetracijskega testiranja je ponavadi podjetje, ki se ukvarja z infor-
macijsko varnostjo in penetracijsko testiranje nudi kot storitev. Za njihove
zaposlene, ki izvajajo penetracijsko testiranje se predvideva, da zˇe imajo
izkusˇnje na podrocˇju penetracijskega testiranja in po mozˇnosti tudi katerega
izmed naslednjih certifikatov[7]:
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• Offensive Security Certified Professional (OSCP),
• Certified Ethical Hacker (CEH),
• Global Information Assurance Certification (GIAC) Certifications,
• CREST Penetration Testing Certifications,
• Communication Electronic Security Group (CESG) IT Health Check
Service (CHECK) Certification.
Izvajalec se ponavadi specializira za dolocˇen tip penetracijskega testiranja,
kar pomeni, da ima znanje za penetracijsko testiranje dolocˇenega tipa ciljnega
sistema, omrezˇja ali aplikacije.
Od izvajalca penetracijskega testiranja se pricˇakuje, da pozna trenutno
aktualne ranljivosti in grozˇnje, ki ustrezajo ciljnemu sistemu, omrezˇju ali
aplikaciji.
3.4.1 Naloge izvajalca pred izvedbo penetracijskega te-
stiranja
Izvajalec penetracijskega testiranja mora obvestiti ciljno organizacijo o tipu
testiranja (interno, eksterno, aplikacijsko, mrezˇno), kako bo izgledal napad
in o naslovu, iz katerega bo napadalec napadal sistem.
Upravitelji ciljnega sistema bi lahko v primeru slabega obvesˇcˇanja o po-
stopku penetracijskega testiranja zaznali izvajalca penetracijskega testa kot
zlonamerno aktivnost, ki bi temu ustrezno sprozˇila varnostne mehanizme
ciljnega sistema.
Glede na tip napada lahko izvajalec penetracijskega testiranja pridobi
ustrezno dokumentacijo o koncˇnem sistemu za lazˇje razumevanje delovanja
ciljnega sistema.
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3.4.2 Naloge izvajalca po izvedbi penetracijskega te-
stiranja
Izvajalec po izvajanju penetracijskega testiranja po metodologiji penetracij-
skega testiranja predlozˇi dokaze, ki so lahko zajemi zaslona pri testiranju,
izhodi uporabljenih orodij in podobno.
V primeru uspesˇne najdbe ranljivosti po penetracijskem testiranju narocˇnik
penetracijskega testiranja odpravi odkrite ranljivosti ciljnega sistema.
Po implementaciji popravkov na ciljnem sistemu je priporocˇljivo testira-
nje, cˇe je ranljivost odpravljena s strani izvajalca penetracijskega testiranja.
Narocˇnik na podlagi informacij izvajalca penetracijskega testiranja v svojem
sistemu preveri prisotnost ostankov izvajanja penetracijskega testiranja in jih
ustrezno odstrani.
3.5 Izvajanje na kriticˇnem sistemu
Izvajanje penetracijskega testiranja kriticˇnega sistema bi lahko v okolju, ki
ga neko podjetje uporablja, lahko povzrocˇilo komplikacije. Z namenom pre-
precˇitve nastanka poslovne sˇkode se uporabi identicˇno okolje, ki mora logicˇno
ustrezati realnemu okolju.
3.6 Identifikacija ranljivosti storitev ciljnega
sistema
Izvajalec penetracijskega testiranja vsako odkrito ranljivost sistema pri te-
stiranju ustrezno ovrednoti, saj predstavlja varnostno tveganje. Lahko je
posledica napacˇne konfiguracije, je zˇe znana ranljivost, ki je bila predhodno
odkrita, ali pa je nova, sˇe neznana ranljivost.
Obstaja vecˇ virov, ki vsebujejo odkrite ranljivosti glede na ciljni sistem[7]:
• National Vulnerability Database (NVD),
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• Common Vulnerability Scoring System (CVSS),
• Common Vulnerabilities and Exposure (CVE),
• Common Weakness Enumeration (CWE),
• Bugtraq ID (BID),
• Open Source Vulnerability Database (OSVDB).
Zgornji seznam virov obsega najbolj znane zbirke ranljivosti ciljnih siste-
mov, vendar pa obstaja sˇe veliko vecˇ zbirk ranljivosti glede na ciljni sistem
na internetu.
V penetracijsko testiranje spada tudi pridobitev fizicˇnega dostopa.
3.7 Izvajanje penetracijskega testiranja na cilj-
nem sistemu
Glede na okolje in tip penetracijskega testiranja mora izvajalec sam dolocˇiti
ustrezna orodja in potrebne korake za izvajanje penetracijskega testiranja.
V primeru penetracijskega testiranja na sistem oz. omrezˇje izvajalec pe-
netracijskega testiranja ponavadi pricˇne izvajati testiranje kot zunanji obi-
skovalec oz. kot zaposleni v podjetju. Pri tem mu narocˇnik lahko predhodno
omogocˇi dostop do sistema oz. omrezˇja.
Za primer splosˇnega izvajanja penetracijskega testiranja bomo na splosˇno
analizirali metodologijo NIST, ki vsebuje sˇtiri faze, ki so prikazane na sliki
3.1.
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Slika 3.1: Sˇtiri faze penetracijske metodologije NIST[16]
Faza planiranja
V fazi planiranja se dolocˇijo cilji penetracijskega testiranja in pravila pri izva-
janju penetracijskega testiranja. Izvajalec penetracijskega testiranja prejme
dodatne informacije o ciljnem sistemu glede na tip penetracijskega testiranja.
Faza odkrivanja
Faza odkrivanja je razdeljena na dva dela.
Prvi del je namenjen zbiranju informacij in skeniranje ciljnega sistema
oz. omrezˇja. Pri tem iˇscˇemo informacije o narocˇniku preko interneta in po-
izkusˇamo ugotoviti, katere storitve narocˇnik uporablja na ciljnem sistemu. V
primeru izvajanja internega penetracijskega testiranja imamo mozˇnost prido-
biti informacije o IP-jih racˇunalnikov, njihovih nazivih in morebiten dostop
do drugih sistemskih informacij ali strezˇnikov.
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Drugi del je namenjen analizi in iskanju znanih ranljivosti, ki bi jih lahko
uporabili za pridobitev dostopa na odkritih storitvah, aplikacijah in opera-
cijskih sistemih.
Faza izvajanja napada
V fazi izvajanja napada poskusˇamo uporabiti odkrite ranljivosti iz faze od-
krivanja za pridobitev dostopa do sistema. Uspesˇna pridobitev dostopa do
sistema ponavadi ne omogocˇa izvedbo vseh ukazov na ciljnem sistemu, kar
pomeni, da moramo na podlagi ponovne analize sistema odkriti nacˇin, preko
katerega bomo pridobili enake pravice kot sistemski administrator.
Uspesˇna pridobitev pravic nam omogocˇa dodaten pogled v delovanje sis-
tema, kar posledicˇno pomeni, da lahko na podlagi novih informacij odkri-
jemo nove ranljivosti, za katere ponovno analiziramo mozˇne ranljivosti in po
mozˇnosti uporabimo dodatna orodja, ki izkoriˇscˇajo njihove ranljivosti.
Slika 3.2: Faze izvajanja napada po penetracijski metodologiji NIST[16]
Faza porocˇanja
Poteka vzporedno v skladu z drugimi fazami, saj zabelezˇimo vsako odkrito
ranljivost in dopolnjujemo lasten dnevnik aktivnosti o napredku in informa-
cijah o sistemu.
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3.8 Druzˇbeni inzˇeniring
Del penetracijskega testiranja nekega sistema lahko zajema tudi druzˇbeni
inzˇeniring. Druzˇbeni inzˇeniring je poizkus pridobitve nepooblasˇcˇenega do-
stopa do ciljnega sistema oz. pomembnih informacij s pomocˇjo manipulacije
koncˇnih uporabnikov oz. zaposlenih. Je metoda, ki razkrije potencialne ran-
ljivosti zaposlenih pri uposˇtevanju varnostne prakse podjetja.
Primer druzˇbenega inzˇeniringa bi bil, da bi odlozˇili usb kljucˇ pri recepciji
podjetja oz. organizacije, ki bi vseboval sˇkodljivo programsko opremo. Ko
bi radovedni usluzˇbenec podjetja vstavil usb kljucˇ v sluzˇbeni racˇunalnik, bi
nam omogocˇil pridobitev dostopa do racˇunalnika oz. dostop do informacij,
ki bi nam pomagale pri izvajanju penetracijskega testiranja.
Primer je tudi druzˇbeni inzˇeniring preko elektronske posˇte s sporocˇilom,
ki vsebuje prirejeno priponko. Ob odprtju priponke se izvede sˇkodljiva pro-
gramska koda, ki omogocˇi dostop do racˇunalnika nepooblasˇcˇenim osebam.
Znizˇanje tveganja druzˇbenega inzˇeniringa lahko dosezˇemo z izobrazˇevanjem
zaposlenih v podjetju oz. organizaciji.
3.8.1 Primer slabe prakse
Ob sklenitvi pogodbe za internet mora ponudnik poskrbeti za postavitev in
testiranje delovanja omrezˇja. Pri tem se pri postavitvi brezzˇicˇnega omrezˇja
v veliko primerih ne zamenja privzete konfiguracije dostopne tocˇke.
Privzeta imena dostopnih tocˇk, ki se ujemajo v dolocˇenem delu znakov
lahko nakazujejo znano obliko gesla, glede na izbor ponudnika internetnih
storitev.
Napadalec si s pridobitvijo informacije o obliki gesla dostopne tocˇke lahko
ustrezno skrajˇsa cˇas izvajanja napada, saj ga temu primerno prilagodi.
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3.9 Izvajanje penetracijskega testiranja na brezzˇicˇnem
omrezˇju
Po temeljitem pregledu in razumevanjem osnovnih principov penetracijskega
testiranja bomo opisali korake po metodologiji penetracijskega testiranja
brezzˇicˇnega omrezˇja.
3.9.1 Planiranje in zbiranje informacij o brezzˇicˇnem
omrezˇju
Na zacˇetku zbiranja informacij o brezzˇicˇnem omrezˇju analiziramo trenutno
uporabljeno varnost dostopnih tocˇk, aktivne uporabnike na dostopnih tocˇkah
in strojno opremo dostopnih tocˇk s trenutno namesˇcˇeno programsko razlicˇico.
3.9.2 Analiza potencialnih ranljivosti
Na podlagi informacij, ki smo jih zajeli pri planiranju in zbiranju informacij
poiˇscˇemo odkrite ranljivosti dostopne tocˇke. Preucˇimo tudi mozˇnost uporabe
druzˇbenega inzˇeniringa in napada na aktivnega uporabnika.
Pripravimo napad na dostopno tocˇko, ki izkoriˇscˇa odkrite ranljivosti.
3.9.3 Izvajanje napada
Na zacˇetku poizkusimo uporabiti druzˇbeni inzˇeniring in mozˇnost fizicˇnega
dostopa do dostopne tocˇke brezzˇicˇnega omrezˇja.
V primeru neuspeha izvedemo napad na dostopno tocˇko na podlagi od-
krite ranljivosti.
3.9.4 Pridobitev dostopa
Z uspesˇno pridobitvijo dostopa do brezzˇicˇnega omrezˇja smo dosegli enega
izmed koncˇnih ciljev penetracijskega testiranja.
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V naslednjem koraku poizkusili pridobiti dostop do nadzorne plosˇcˇe do-
stopne tocˇke, pregledati aktivne naprave na omrezˇju in izvajanje storitev v
brezzˇicˇnem omrezˇju. Cilj bi bil pridobiti dostop do internega dela omrezˇja v
primeru vecˇje kompleksnosti omrezˇja.
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Poglavje 4
Znani napadi na brezzˇicˇna
omrezˇja
Pogledali si bomo znacˇilne napade na brezzˇicˇnih omrezˇjih. Napade lahko
razdelimo na vecˇ razlicˇnih tipov:
• napad z uporabo deavtentikacije,
• napad z vmesnim cˇlovekom (angl. Man-in-the-Middle Attack),
• napad z grobo silo (angl. Brute-force Attack),
• napad z uporabo slovarja.
4.1 Uporaba deavtentikacije
Uporablja se pri napadih na brezzˇicˇna omrezˇja, ki imajo aktivne uporabnike.
Deavtentikacijo uporabimo zaradi dveh razlogov:
1. z napadom poskusˇamo aktivnega uporabnika brezzˇicˇnega omrezˇja prisi-
liti v ponovno avtentikacijo z namenom zajema sˇtirikratnega rokovanja
pri brezzˇicˇnih omrezˇjih WPA/WPA2 PSK,
2. zˇelimo izvajati napad DoS.
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4.2 Napad DoS
Cilj izvajanja napada DoS (angl. Denial-of-Service) je onemogocˇanje storitev
uporabnikom.
Pri brezzˇicˇnih omrezˇjih izvajamo napad na aktivnih uporabnikih brezzˇicˇnega
omrezˇja, zˇelimo onemogocˇiti normalno uporabo delovanja omrezˇja s konstan-
tnim oddajanjem velikega sˇtevila okvirjev za deavtentikacijo.
4.3 Napad na WPA/WPA2
Brezzˇicˇno omrezˇje, ki ga napadamo, mora uporabljati nacˇin avtentikacije z
deljenim kljucˇem (angl. Pre-Shared Key). V nasprotnem primeru napada
ne moremo izvesti, saj uporabljeno orodje deluje samo na omrezˇjih s tem
nacˇinom avtentikacije.
4.3.1 Napad z uporabo slovarja
Na zacˇetku napada moramo zacˇeti zajemati promet z namenom pridobi-
tve sˇtirikratnega rokovanja med aktivnim uporabnikom in dostopno tocˇko.
Lahko cˇakamo do prihoda novega uporabnika ali ponovne avtentikacije ak-
tivnega uporabnika. S pomocˇjo napada z deavtentikacijo prisilimo aktivnega
uporabnika, da se ponovno avtenticira.
Po uspesˇni pridobitvi sˇtirikratnega rokovanja moramo izbrati slovar, ki
vsebuje razlicˇne vnose gesel. Pri izbiri slovarja imamo mozˇnost, da poiˇscˇemo
javno dostopne slovarje, ki so dodani poleg orodij za razbijanje gesel oz. so
dostopni na internetu. Lahko pa slovar ustvarimo sami.
Pri napadu z uporabo slovarja je pomembna vsebina oz. kvaliteta slo-
varja, ki ga uporabljamo za napad. Preverjanje ujemanja vnosa slovarja z
geslom brezzˇicˇnega omrezˇja je racˇunsko zelo zahtevno. Uporaba slovarja z
veliko sˇtevilo vnosov lahko traja tudi po vecˇ dni, brez zagotovila, da slovar
vsebuje geslo brezzˇicˇnega omrezˇja.
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4.4 Napada na WPS
Napad s preizkusˇanjem vseh kombinacij sˇtevil
Pri napadu s preizkusˇanjem vseh kombinacij poskusˇamo ugotoviti sˇtevilo
WPS PIN. Na zacˇetku poiˇscˇemo pravilen del leve polovice sˇtevila WPS PIN
in nato sˇe desne. Pri tem si za vsako stran sˇtevila pomagamo z generiranjem
vseh mozˇnih kombinacij 4-mestnega sˇtevila.
Cˇas izvajanja napada je odvisen od omejitve sˇtevila neuspesˇnih poskusov
na dostopni tocˇki in ali je sˇtevilo WPS PIN privzeto.
V primerjavi z napadom, kjer ugibamo geslo z uporabo slovarja, pri na-
padu s preizkusˇanjem vseh kombinacij sˇtevila poznamo strukturo sˇtevila. To
nam garantira, da bo napad uspesˇen in v veliko primerih zahteval manjˇse
cˇasovno obdobje za uspesˇno izvajanje.
Pixie Dust napad
Napad izkoriˇscˇa varnostno neustrezno implementacijo generiranja nakljucˇnih
sˇtevil sˇifrirnega algoritma AES, ki se uporablja pri WPS. Na zacˇetku napada
se preveri nakljucˇno sˇtevilo WPS PIN, z namenom pridobitve sˇifriranih vme-
snih sporocˇil. V primeru uspesˇne ugotovitve dveh uporabljenih nakljucˇnih
sˇtevil v sˇifiranem sporocˇilu lahko ugotovimo pravilno sˇtevilo WPS PIN.
Cˇas izvajanja napada je kratek. Na napad ni ranljiva vecˇina dostopnih
tocˇk, zato ponavadi ni uspesˇen.
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Poglavje 5
Izvajanje napadov na brezzˇicˇna
omrezˇja
Namen izvajanja napadov na brezzˇicˇna omrezˇja je izboljˇsanje razumevanja
izvajanja napadov s strani napadalca. S poznavanjem izvedbe napada lahko
postavimo ustrezno zasˇcˇito brezzˇicˇnega omrezˇja, ki bo napadalcu preprecˇila
izvedbo napada oz. bo bistveno podaljˇsala cˇas potreben za uspesˇno izvedbo.
Z izvajanjem napadov bomo ugotovili zahtevnost uporabe namenskih orodij.
Pri izvajanju napadov se bomo omejili na uporabo protokola 802.11g in
802.11n, ki sta trenutno najbolj popularna med uporabniki. Vse napade
bomo izvajali na lastnem brezzˇicˇnem omrezˇju z namenom izobrazˇevanja.
Izvajanje napadov na tujih omrezˇjih brez dovoljenja lastnikov je kaznivo.
5.1 Opis testnega okolja in uporabljenih oro-
dij
Pri izvajanju napadov bomo uporabili operacijski sistem Kali Linux, ki ima
zˇe prednamesˇcˇeno vecˇino najbolj priljubljenih orodij za izvajanje napadov.
Zagotoviti moramo, da strojna oprema naprave, s katere bomo izvajali
napade omogocˇa funkcionalnost oddajanja prirejenih okvirjev in nacˇin Moni-
tor za zajemanje okvirjev. Cˇe nismo prepricˇani, lahko preverimo zdruzˇljivost
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strojne opreme na internetu, ali pa zazˇenemo orodje Aireplay-ng z dodanim
parametrom -9 ali --test in (imenom vmesnika mrezˇne kartice), kot bomo
prikazali v poglavju 5.3.
Za izvajanje napadov bomo uporabili:
• prenosnik z operacijskim sistemom Kali Linux,
• prenosnik, ki ima vlogo uporabnika na brezzˇicˇnem omrezˇju,
• mrezˇni adapter TP-Link TL-WN722N,
• usmerjevalnik Linksys WRT54GL z namesˇcˇeno Linux distribucijo Ope-
nWrt,
• usmerjevalnik Trendnet TEW-634GRU.
5.1.1 Zbirka orodij Aircrack-ng
Pri izvajanju bomo uporabili zbirko orodij Aircrack-ng1. Zbirka vsebuje
orodja za delo na podrocˇjih kot so zajemanje in pregled podatkov, napadi s
pomocˇjo vrivanja prirejenih paketov, testiranje zmogljivosti mrezˇne kartice
in razbijanja zasˇcˇite WEP ali WPA/WPA2.
Za boljˇse razumevanje in izvajanje napadov si bomo v nadaljevanju po-
gledali posamezna orodja, ki jih bomo uporabili pri napadih.
Airmon-ng
Pri izvajanju napadov moramo pred zacˇetkom izvajanja poskrbeti, da ostali
procesi ne morejo vplivati na delovanje brezzˇicˇne mrezˇne kartice. Uporabimo
orodje airmon-ng z dodanima parametroma check kill, ki avtomatsko ustavi
izvajanje tveganih procesov.
V poglavju 5.2 bomo pogledali nacˇin delovanja brezzˇicˇne mrezˇne kar-
tice Monitor, ki ga dosezˇemo s pomocˇjo parametra start ime vmesnika. Na
1https://www.aircrack-ng.org/
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sliki 5.1 je dodan tudi parameter 6, ki predstavlja kanal, na katerem se na-
haja nasˇe brezzˇicˇno omrezˇje. Vmesnik wlan0 predstavlja notranjo brezzˇicˇno
mrezˇno kartico prenosnika, vmesnik wlan1 pa zunanji mrezˇni adapter. Orodje
airmon-ng omogocˇa tudi prehod nazaj v normalen nacˇin s pomocˇjo parametra
stop in imenom vmesnika.
Slika 5.1: Postavitev mrezˇni kartici v nacˇin monitor
Airodump-ng
Orodje airodump-ng omogocˇa zajemanje in shranitev zajetih okvirjev in ini-
cializacijskih vektorjev z brezzˇicˇnega vmesnika. Kasneje jih lahko uporabimo
za izvedbo napadov s pomocˇjo orodja aircrack-ng. Primer delovanja orodja
airodump-ng je na sliki 5.2.
Aireplay-ng
Je orodje, ki se uporablja za vrivanje okvirjev v brezzˇicˇno omrezˇje. Primarno
ga bomo uporabljali za posˇiljanje deavtentikacijskih okvirjev. Orodje ponuja
osem razlicˇnih napadov in test brezzˇicˇne mrezˇne kartice.
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Slika 5.2: Prikaz delovanja orodja airodump-ng
Aircrack-ng
Orodje aircrack-ng je zadnji korak pri izvajanju napada z namenom pridobi-
tve gesla brezzˇicˇnega omrezˇja. Uporabljali ga bomo za razbitje WPA/WPA2
kljucˇa.
5.2 Nacˇin delovanja Monitor
Nacˇin delovanja Monitor postavi vmesnik brezzˇicˇne mrezˇne kartice v stanje,
v katerem sprejema vse okvire v prostoru ne glede na ciljnega uporabnika.
Nacˇin omogocˇa analizo sprejetih okvirjev in posˇiljanje prirejenih okvirjev pri
uporabi brezzˇicˇnih orodij.
Primer zajema podatkov v nacˇinu Monitor je na sliki 5.3. Na sliki vidimo
HTTP zahtevo in FTP prijavo v cˇisti, nesˇifrirani obliki, saj imata to lastnost
oba protokola.
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Slika 5.3: Prikaz zajete HTTP zahteve in FTP prijave
5.3 Test vrivanja okvirjev
Test vrivanja okvirjev nam prikazˇe, cˇe sta brezzˇicˇna mrezˇna kartica in njen
gonilnik ustrezna za izvajanje napadov na brezzˇicˇna omrezˇja. Uporaba enega
brezzˇicˇnega vmesnika nam omogocˇa prikaz uspesˇnosti komuniciranja brezzˇicˇnega
vmesnika z blizˇnjimi dostopnimi tocˇkami. Cˇe imamo vsaj dva brezzˇicˇna vme-
snika pa imamo tudi mozˇnost preverjanja uspesˇnosti razlicˇnih napadov, kot
prikazuje slika 5.4.
Slika 5.4: Test vrivanja okvirjev z dvema brezzˇicˇnima mrezˇnima karticama
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5.4 Uporaba deavtentikacije
Uporaba deavtentikacije je namenjena za:
• zajemanje sˇtirikratnega rokovanja pri brezzˇicˇnih omrezˇjih z zasˇcˇito WPA/WPA2,
• izvajanje DoS napada,
• pridobitev imena skritega brezzˇicˇnega omrezˇja,
• generiranje ARP zahtev.
Deavtentikacijo izvajamo z orodjem aireplay-ng. Za izvajanje poleg imena
orodja podamo parametre -1 (sˇtevilo poslanih zahtev deavtentikacije) -e ES-
SID -a BSSID -h (MAC naslov aktivnega uporabnika) (ime mrezˇnega vme-
snika).
Cˇe deavtentikacijo izvajamo z namenom pridobitve imena skritega brezzˇicˇnega
omrezˇja ali zajema sˇtirikratnega rokovanja zadostuje majhno sˇtevilo poslanih
zahtev deavtentikacije, kot prikazuje slika 5.5.
Slika 5.5: Izvedba deavtentikacije z namenom pridobitve sˇtirikratnega roko-
vanja
5.5 Napad DoS
Namen napada DoS je onemogocˇanje storitev aktivnim uporabnikom brezzˇicˇnega
omrezˇja. Aktivni uporabnik napad obcˇuti v povecˇanih odzivnih cˇasih do do-
stopne tocˇke, nizˇji hitrosti delovanja in povecˇanem sˇtevilu zahtev po ponovni
vzpostavitve povezave z dostopno tocˇko brezzˇicˇnega omrezˇja.
Napad izvajamo z uporabo deavtentikacije, kot je opisano v prejˇsnjem
poglavju. Pri tem imamo mozˇnost nastaviti sˇtevilo poslanih zahtev na veliko
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Slika 5.6: Prikaz zajetih okvirjev napada DoS v orodju Wireshark
sˇtevilo, ali pa postaviti na vrednost 0, kar pomeni, da se bo napad izvajal
do preklica. Na sliki 5.6 je predstavljen zajem okvirjev pri izvajanju DoS
napada v orodju Wireshark2.
2https://www.wireshark.org/
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5.6 Napad na omrezˇje z zasˇcˇito WPA/WPA2
Brezzˇicˇno omrezˇje uporablja nacˇin avtentikacije z deljenim kljucˇem.
5.6.1 Napad z uporabo slovarja
Izvedli bomo napad na brezzˇicˇno omrezˇje z zajemom sˇtirikratnega rokovanja
in ugibanja gesla z uporabo slovarja.
Za boljˇso primerjavo zahtevnosti napada bomo na zacˇetku izvedli napad
na omrezˇje z lahkim geslom in nato napad na omrezˇje s tezˇjim geslom.
5.6.2 Izbor slovarja
Ugibanje gesla omrezˇja moramo izvesti z uporabo slovarja. Lahko ga prido-
bimo na internetu ali pa ga sami ustvarimo. Uspesˇnost napada je v veliki
meri odvisna od kvalitete slovarja. Imamo mozˇnost uporabe slovarjev, ki
so javno dostopni na internetu in so zˇe del orodij namenjenih za razbijanje
gesel, kot npr. orodje John the Ripper3.
Za pomocˇ pri razbijanju tezˇjega gesla bomo s pomocˇjo orodja Crunch4
ustvarili svoj slovar.
Slika 5.7: Ustvarjanje slovarja s pomocˇjo orodja Crunch
3http://www.openwall.com/john
4https://sourceforge.net/projects/crunch-wordlist
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Na sliki 5.7 vidimo uporabo orodja Crunch za generiranje vseh mozˇnih
kombinacij sˇtevil, ki so najmanj 1-mestna in najvecˇ 8-mestna. Slovar vsebuje
veliko sˇtevilo vnosov, kar se pozna na velikosti koncˇne datoteke slovarja, kot
vidimo na sliki.
5.6.3 Izvedba napada
Na zacˇetku prestavimo mrezˇno kartico v nacˇin Monitor in zacˇnemo pri-
slusˇkovati omrezˇju. Zajemamo promet po omrezˇju do zajema sˇtirikratnega
rokovanja, kot je prikazano na sliki 5.8.
Slika 5.8: Uspesˇna pridobitev sˇtirikratnega rokovanja
S pomocˇjo sˇtirikratnega rokovanja lahko pricˇnemo z razbijanjem lahkega
gesla omrezˇja.
Pri prejˇsnjem primeru napada je bilo uporabljeno sˇibko geslo. Geslo smo
zamenjali na tezˇje geslo in ponovili postopek z razliko, da bomo za razbijanje
tega gesla uporabili slovar, ki smo ga predhodno ustvarili z orodjem Crunch.
Iz slike 5.10 lahko razberemo, da bi lahko v najslabsˇem primeru za ugibanje
gesla s samimi sˇtevili porabili tudi cel dan, kar bi bilo cˇasovno potratno.
Poleg orodja aircrack-ng imamo mozˇnost izvedbe napada tudi v orodju
oclHashcat5, ki omogocˇa uporabo graficˇne kartice pri izvajanju napada.
5http://hashcat.net/hashcat/
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Slika 5.9: Uspesˇna ugotovitev lahkega gesla
Slika 5.10: Uspesˇna ugotovitev zahtevnega gesla
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5.6.4 Zasˇcˇita
Napadalec mora za uspesˇno izvedbo napada uganiti geslo omrezˇja. Z izbiro
dolgega gesla, ki vsebuje tudi sˇtevila in druge posebne znake, napadalcu pre-
precˇimo njegovo hitro ugotovitev. Napadalec bo po uporabi slovarjev z malo
vnosov moral ustvariti nov slovar, ki bo vseboval nove vnose razlicˇnih dolzˇin.
Bolj kot je kompleksno geslo, vecˇ vnosov bo napadalec moral zgenerirati,
da bo uspel ugotoviti geslo omrezˇja. Cˇasovna izvedba napada je posledicˇno
prevelika in odvrne napadalca od izvajanja napada oz. nam zagotavlja nizko
stopnjo tveganja.
5.7 Napad na omrezˇje s funkcionalnostjo Wi-
Fi Protected Setup
Za prikaz napadov bomo uporabili usmerjevalnik Trendnet, ki podpira funkci-
onalnost WPS. Pin sˇtevilo bomo na usmerjevalniku pustili na privzeti vredno-
sti. Usmerjevalnik uporablja varnostni mehanizem, ki po dolocˇenem sˇtevilu
neuspesˇnih poskusov ugibanja sˇtevila WPS PIN predvidoma za minuto one-
mogocˇi nadaljne poskuse.
Potrditev vkljucˇene funkcionalnosti WPS smo na usmerjevalniku preverili
z orodjem Wash na sliki 5.11. Cˇe bi na sliki v stolpcu WPS Locked imeli
vrednost Yes, bi to pomenilo, da je usmerjevalnik zaklenjen in ni mozˇno
preverjati sˇtevil WPS PIN do ponovnega zagona usmerjevalnika.
Slika 5.11: Prikaz funkcionalnosti WPS usmerjevalnika Trendnet z uporabo
orodja Wash
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5.7.1 Napad s preizkusˇanjem vseh mozˇnih kombinacij
Pri napadu bomo uporabili orodje Reaver6. Orodje Reaver najprej preveri
najbolj pogoste sˇtevila WPS PIN in nato v narasˇcˇajocˇem zaporedju po vrsti
ugiba prva sˇtiri mesta sˇtevila WPS PIN. Kot vidimo na sliki 5.12 je orodje
Reaver uspesˇno ugotovilo prve sˇtiri PIN sˇtevilke, kar pomeni, da za ugotovi-
tev celega PIN sˇtevila potrebujemo ugotoviti sˇe zadnje sˇtiri PIN sˇtevilke.
Orodje Reaver ponuja tudi mozˇnost shranjevanja vseh zˇe pregledanih PIN
sˇtevil. S tem nam omogocˇa izvajanje napada v intervalih.
Uspesˇnost napada je odvisna od kvalitete signala dostopne tocˇke in ome-
jitve sˇtevila poskusov sˇtevila WPS PIN na dolocˇeno cˇasovno obdobje, ki
povzrocˇi daljˇse izvajanje napada.
Ugotovljeno sˇtevilo WPS PIN nam omogocˇa, da pridobimo tudi geslo
omrezˇja, kot prikazuje slika 5.13.
Slika 5.12: Uspesˇno ugotovoljene prve sˇtiri sˇtevilke sˇtevila WPS PIN
6https://github.com/t6x/reaver-wps-fork-t6x
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Slika 5.13: Uspesˇno ugotovljeno sˇtevilo WPS PIN in pridobljeno geslo
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5.7.2 Zasˇcˇita
Sprememba privzetega sˇtevila WPS PIN izvajalcu napada povecˇa cˇas izvaja-
nja, vendar mu ne preprecˇi pridobitve pravilnega sˇtevila. Najbolj ucˇinkovita
zasˇcˇita pred napadi je izkljucˇitev funkcionalnosti WPS.
5.8 Sklepne ugotovitve po izvajanju napadov
Z izvajanjem napadov na lastna brezzˇicˇna omrezˇja smo ugotovili, da so orodja
uporabljena v napadih uporabniku prijazna in lahka za izvedbo.
Zavedanje o popularnosti in enostavnem dostopu do orodij za napad na
brezzˇicˇna omrezˇja nas prepricˇuje, da ustrezno zasˇcˇitimo lastna brezzˇicˇna
omrezˇja in odpravimo znane ranljivosti, ki bi jih napadalci lahko izkoristili.
Poglavje 6
Sklepne ugotovitve
V diplomskem delu smo obravnavali brezzˇicˇna omrezˇja, penetracijsko testi-
ranje in napade na brezzˇicˇna omrezˇja. Spoznali in pregledali smo delovanje,
zgradbo in varnostne mehanizme brezzˇicˇnih omrezˇij.
V poglavju 3 smo pregledali in opredelili podrocˇje penetracijskega testira-
nja. Prikazali smo primer izvajanja metodologije NIST penetracijskega testi-
ranja na sistemu in na brezzˇicˇnem omrezˇju. Ugotovili smo, da v penetracij-
sko testiranje spada tudi pridobitev fizicˇnega dostopa in uporaba druzˇbenega
inzˇeniringa.
Teoreticˇno smo obravnavali in razlozˇili znane napade na brezzˇicˇna omrezˇja.
Ugotovili smo, da so ranljivosti, ki omogocˇajo izvedbo napadov zˇe dolgo cˇasa
znane.
Za boljˇse razumevanje izvajanja napadov smo v poglavju 5 prakticˇno
izvedli napade in spoznali enostavno dostopnost orodij za izvajanje napadov
na brezzˇicˇna omrezˇja.
Ugotovili smo, da najviˇsji nivo zasˇcˇite zagotovimo z uporabo ustreznih
varnostnih mehanizmov in izkljucˇitvijo funkcionalnosti WPS.
V prihodnosti bodo najvecˇje tveganje v brezzˇicˇnih omrezˇjih lahko pred-
stavljale pametne naprave. Z narasˇcˇanjem sˇtevila pametnih naprav bo temu
primerno sledil prehod na najnovejˇsi brezzˇicˇni standard IEEE 802.11ah, ki
omogocˇajo boljˇso pokritost obmocˇja oddajanja in je namenjen za pametne
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naprave.
Vpeljava novih brezzˇicˇnih standardov bo omogocˇala lazˇje povezovanje pa-
metnih naprav v brezzˇicˇna omrezˇja. Pametne naprave s slabo implementacijo
varnosti na racˇun cene in procesorske mocˇi bodo lahko predstavljale najvecˇje
tveganje varnosti brezzˇicˇnih omrezˇij.
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